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América Latina tiene un problema con los drones

Casos recientes en América Latina

Ameérica Latina tiene un problema con los drones. En marzo de 2025, un soldado colombiano murié
en el Catatumbo en un ataque con un vehiculo aéreo no tripulado (UAV) armado, lanzado por el grupo
terrorista Ejército de Liberacién Nacional (ELN), en importantes operaciones de combate que han
matado a mas de 80 personas en la regién y desplazado al menos a 50.000. El mes anterior, el general
mexicano Jorge Alejandro Gutiérrez estuvo a punto de morir en un ataque con aviones no tripulados
en Chihuahua, México, cuando el convoy en el que viajaba fue atacado por un vehiculo aéreo no
tripulado que tenia como objetivo el vehiculo especifico en el que viajaba. En septiembre de 2024, un
dron que transportaba 40 libras de explosivos fue enviado contra la prision de maxima seguridad de
La Roca, en Ecuador, cerca de Guayaquil, dafiando significativamente el techo cuando explotd, en un
aparente intento de sacar a los prisioneros de las instalaciones. Durante la cumbre de lideres del Foro
de Cooperacion Econédmica Asia-Pacifico (APEC) de noviembre de 2024 en Lima, Perd, que reunio a
jefes de Estado y otros lideres de 21 Estados, incluido el presidente de China, Xi Jinping, las

autoridades peruanas neutralizaron 35 posibles amenazas de drones.
Del contrabando a la guerra: drones en evolucién

Incluso antes de la invasién rusa de Ucrania en febrero de 2022, los sistemas aéreos no tripulados
(UAS) y otras tecnologias avanzadas estaban siendo empleados por delincuentes, terroristas y otros
actores no estatales en América Latina de formas cada vez mas innovadoras y problematicas. Esto
incluyo el uso de aviones no tripulados disponibles comercialmente para realizar vigilancia contra las
autoridades ensitios como cruces fronterizos, entregar teléfonos celulares a las prisiones y volar
explosivos crudos contra objetivos. Entre 2012y 2014, la Agencia Antidrogas de Estados Unidos (DEA,
por sus siglas en inglés) detectd al menos 150 aviones notripulados que transportaban contrabandoy

realizaban otras actividades a lo largo de la frontera con Estados Unidos.

La guerra en Ucrania impuls6 un cambio radical en la guerra de drones através de la innovacion en el
campo de batalla, mostrando al mundo (incluidos los actores criminales) lo que es posible, al mismo
tiempo, expandiendo significativamente el mercado de drones, desde vehiculos aéreos no tripulados

comerciales cada vez mas sofisticados fabricados por fabricantes chinos como DJI, que podrian
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fabricados por estados como Turquia, Iran, Rusia, China, Israel, la Union Europea y Estados Unidos,

entre otros.
La respuesta institucional y sus limites

En México, Michoacan y Guerrero se han convertido en puntos calientes para el uso de la guerra de
drones por parte de los carteles, incluidos los carteles Jalisco Nueva Generacién (CJNG) y Nueva
Familia Michoacana (LNFM), ambos designados por el gobierno de Estados Unidos en febrero de 2025
como organizaciones terroristas. Segun los informes, los ataques de los carteles han contado con
drones cada vez mas silenciosos y sofisticados, cargados de explosivos, asi como vehiculos con
camaras térmicas para detectar humanos. Las autoridades colombianas entrevistadas para este
trabajo sefialaron tacticas avanzadas preocupantes que involucran combinaciones complementarias
de vehiculos, incluido el mapeo de sitios especificos por la noche con sensores de imagenes térmicas,

para localizar y facilitar ataques contra concentraciones de personas mas tarde.

A medida que los drones disponibles comercialmente se vuelven mas avanzados, la barrera del
conocimiento especializado para adaptar los drones comerciales para uso militar en la region también
esta disminuyendo. Los funcionarios de seguridad latinoamericanos consultados para este trabajo
sefialaron que la militarizacion de los drones comerciales ya no es un conocimiento especializado que
pueda limitarse o rastrearse hasta un pequefio grupo de individuos. Ahora, practicamente cualquier
persona con conocimientos que se puedan adquirir en Internet puede comprar aviones no tripulados
comerciales con capacidades facilmente armables, como sensores infrarrojos o la capacidad de lanzar

cargas Utiles, y adaptarlos para uso militar.

Incluso antes del despegue del uso de drones por parte de grupos criminales y terroristas en América
Latina, las fuerzas de seguridad y otras organizaciones gubernamentales de la region estaban
desarrollando sus propias capacidades de drones, incluidas las tecnologias de deteccion de drones 'y
antidrones. Al menos 14 estados latinoamericanos poseen y emplean actualmente drones en sus
fuerzas policiales y de seguridad, siendo Brasil el pais con la mayor flota, asi como una industria
nacional de drones. Sin embargo, la respuesta de la regidn esta limitada por los recursos y las
engorrosas burocracias de adquisiciones que luchan por mantenerse al dia con el desafio en
evolucion, entre otros impedimentos. De hecho, particularmente mas alla de las fuerzas de seguridad,
los gobiernos nacionales y locales de América Latina no pueden mantenerse al dia con la comprension
de como las amenazas cambiantes de la vigilancia con drones, el contrabando, las huelgas y otras

operaciones hacen que sus operaciones, y las personas y actividades que apoyan, sean vulnerables.

Nuevas amenazas: drones maritimos y terrestres
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disponibles comercialmente durante mucho tiempo. En Ucrania se han empleado embarcaciones no
tripuladas construidas a medida como armas, con efectos devastadores contra los buques de guerra
rusos. Vehiculos similares podrian ser facilmente utilizados por grupos criminales latinoamericanos
para el contrabando, el terrorismo o la extorsidn contra la infraestructura portuaria y las
embarcaciones maritimas comerciales, incluidos los portacontenedores, los buques cisterna de GNL o
incluso los cruceros. De la misma manera, existe una amplia gama de sistemas terrestres no
tripulados, desde automdviles autdnomos, hasta robots que caminan sobre dos o mas patas que
actualmente estan siendo desarrollados por los chinos, de manera similar para el contrabando o el
terrorismo. El desarrollo actual de vehiculos subterraneos, incluso no tripulados, puede estar

disponible para tales fines en la region en un futuro no lejano.
Conclusién: ;estamos preparados?

Ameérica Latina, al igual que otras partes del mundo, se enfrenta a una amplia variedad de graves
problemas inmediatos. Sin embargo, el desafio emergente de los sistemas no tripulados en manos de
grupos criminales, terroristas y otros grupos de amenazas es algo que tanto Estados Unidos como los
gobiernos de la regién deben tomar en serio, anticipando riesgos y desarrollando capacidades para
mitigar o abordar la amenaza. Al igual que en otros ambitos de la seguridad hemisférica, la
cooperacion entre gobiernos, incluido Estados Unidos, nunca ha sido mas importante para la

seguridad de la region que compartimos.

[1] El autor es profesor de investigacion para América Latina en el Colegio de Guerra del Ejército de los

Estados Unidos. Las opiniones expresadas en este trabajo son estrictamente suyas.

»t ;Qué opinas sobre el uso de drones en la region? Comparti tu punto de vista en nuestras redes.
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Quienes hemos decidido constituir el Movimiento Legado a las Américas, somos asociaciones nacionales y
continentales, asi como ciudadanos de 15 naciones, a los que nos motiva el unirnos para bregar juntos en
una accién centrada en una Carta de Principios que nos son comunes, a fin de alcanzar la meta que nos
hemos propuesto, la cual es un reavivamiento ético y civico, y como resultado de este, una renovacién y

reforma en el campo politico, econémico y social. Podemos definirnos como un movimiento de conciencia.
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